
Катедра „Компютърни науки и технологии” 

Конспект 

по дисциплината „Администриране на локални и Интернет мрежи”  

за специалност „Компютърни системи и технологии” редовно обучение 
 

1. Мрежово администриране. Стандарти. Модели за мрежово администриране.  

2. Система за именуване в Интернет (DNS). Структура. Сървъри на имената. Процес на 

разрешаване на имената. 

3. Система за именуване в Интернет. Ресурсни записи. Видове. Предназначение. 

4. Конфигуриране на DNS сървър. Зонови файлове. 

5. Автоматично задаване на IP конфигурация. Протокол DHCP. Принцип на функциониране. 

Конфигуриране на DHCP сървър. 

6. Протокол HTTP. Видове хедъри. Основни методи. 

7. HTTP сървър Apache. Архитектура. 

8. Контрол на достъпа до директории при Apache посредством файла htaccess. Автентициране на 

потребител. Пренасочване. 

9. Прокси сървъри. Прозрачно прокси. HTTP прокси. 

10. Принцип на функциониране на електронна поща. Компоненти. Протокол SMTP. 

11. Протоколи POP, IMAP. Принцип на функциониране. Състояния на сървъра. 

12. Контрол на достъпа до услугите. Суперсървър inetd. Windows Firewall. 

13. Мрежова сигурност. Управление на риска. Заплахи срещу сигурността. Вируси, червеи и 

троянски коне. 

14. Видове мрежови атаки. Защита срещу атаки. 

15. Контрол на трафика. Филтриране на пакети  под Linux - Netfilter. IPtables. 

16. Подходи за защита на мрежите. Изграждане на firewall архитектури. 

17. Системи за разпознаване на заплахи (IDS). 

18. Системи за предпазване от заплахи (IPS). Сигнатури. 

19. Транслиране на адреси (NAT). 

20. Директорийна услуга Active Directory (AD). Логическа и физическа структура. 

21. Домейн контролери. Схема. Глобален каталог. Функциониране на AD. 
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Лектор: доц.д-р инж. В.Алексиева 

 

Формат на изпита:  

Редовно обучение: тест -  60 минути  

Задочно обучение: тест -  90 минути 

 

Оценка: 

 за студенти редовно обучение: Точките от текущ контрол (до 40т.) се събират с точките, 

получени от изпита (до 60т.) 

 за студенти задочно обучение: Точките получени от изпита (до 100т.) 

  



Катедра „Компютърни науки и технологии” 

 

 

Конспект 

по дисциплината „Администриране на локални и интернет мрежи”  

за специалност „Компютърни системи и технологии” задочно обучение 
 
1. Конфигуриране на машина под Linux за работа в TCP/IP мрежа. 

2. Система за именуване в Интернет (DNS). Структура.  

3. Сървъри на имената. Процес на разрешаване на имената. 

4. Система за именуване в Интернет. Ресурсни записи. Видове. Предназначение. 

5. Конфигуриране на DNS сървър. Зонови файлове. 

6. Протокол HTTP. Съобщения. Методи. 

7. HTTP сървър Apache. Конфигуриране. Виртуални хостове. 

8. Контрол на достъпа до услугите. Суперсървър inetd. 

9. Заплахи срещу сигурността. Вътрешни и мрежови атаки. Зловреден софтуер. 

10. Защитни стени. Архитектури. 

11. Контрол на трафика. Филтриране на пакети  под Linux - Netfilter. IPtables. 

12. Протокол DHCP. Основни принципи. 
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