
FTP сървъри



Протокол FTP

• FTP (File Transfer Protocol) е протокол за 

обмен на файлове

• Съвременният FTP протокол е дефиниран в 

RFC959.



Предназначение

FTP протоколът дефинира начина по който 

данните трябва да се обменят в TCP/IP мрежи. 

Основните цели на протокола са:

• позволява споделяне на файлове между 

отдалечени машини;

• позволява независимост между клиентските 

и сървърните системни файлове;

• позволява ефикасен обмен на данни.



Модел на FTP



Компоненти

• DTP (Data Transfer Process) е процесът, на базата на 

който се създава връзката и се поддържа данновия 

канал. От страната на сървъра се нарича SERVER-

DTP, а клиентската страна - USER-DTP;

• PI (Protocol Interpreter) интерпретира протокола, 

позволявайки DTP да бъде управляван чрез 

команди, получавани през контролния канал. Той се 

различава за клиента и сървъра.



Компоненти

• SERVER-PI е отговорен за очакването (Listening) на 

командите идващи от USER-PI през контролния 

канал; осъществяване на конекция за контролния 

канал, получаване на FTP команди от USER-PI през 

него; отговаряне на тези команди и стартиране на 

SERVER-DTP;

• USER-PI отговаря за създаването на конекция с FTP 

сървъра; изпращане на FTP команди; получаване на 

отговори от SERVER-PI и контролиране на USER-

DTP при необходимост.



Между-сървърен обмен



FTP команди

Всички комуникации по контролния канал се базират 

на изискванията на TELNET протокола. 

FTP командите реално са Telnet символни низове, 

завършващи с Telnet кода за край на ред <CR LF>. 

Ако FTP команда има параметър, той се разделя от 

командата със ‘ ‘



Видове команди

• контролни команди за достъп;

• команди за параметри за обмен;

• команди за FTP услуги



Команди за достъп



Команди за параметри за обмен



Команди за услуги



Команди за услуги



Команди за услуги



FTP отговори

Чрез отговорите се осигурява синхронизация между 

клиента и сървъра. За всяка команда, изпратена от 

клиента, сървърът потенциално ще изпълни някакво 

действие и ще върне обратно отговор.



FTP отговори

Отговорите са формирани от 3 цифрен код, указващ 

начина по който изпратената от клиента команда е 

изпълнена. Реално се изпраща и текст (Telnet символен 

низ, разделен с ‘ ‘ от кода).

• първото число показва статуса на отговора (успех 

или неуспех);

• второто число указва за какво се отнася отговора;

• третото дава повече специфична информация 

(относно второто).



FTP отговори



FTP отговори



FTP сесия

Нормално, FTP сървърът очаква конекция на порт 21 

(за контролния канал), докато порт 20 е за данновия 

канал.

След като клиентът се е свързал, сървърът изпраща 

поздравително съобщение от вида:

220 Some FTP server. Please login:



FTP сесия



Активен режим на конекция

В активен режим клиентът се свързва от случаен 

непривилигерован порт (N>1023) към сървърния порт 

за команди 21. 

След това клиентът започва за слуша на порт N+1 и 

изпраща командата PORT N+1 към сървъра. 

Сървърът ще се свърже обратно към указания 

клиентски порт от неговия си локален порт – 20.



Активен режим на конекция



Firewall при активен режим - клиент

Главният проблем при активен FTP режим е от страна 

на клиента. Клиентът реално не осъществява актуална 

конекция към данновия порт на сървъра - той просто 

указва на сървъра на кой порт очаква конекция и 

сървърът се свързва към указания от клиента порт. 

От гледна точка на firewall от страна на клиента това е 

конекция отвън към вътрешен клиент- нормално 

такива конекции се блокират (Windows Firewall).



Firewall при активен режим - сървър

От гледна точка на firewall от страна на сървъра, за 

поддържането на активен FTP режим е необходимо да 

бъдат отворени следните комуникационни канали:

• FTP сървърен порт 21 от всякъде (Клиентът 

инициира конекцията);

• FTP сървърен порт 21 към портове > 1023 

(Сървърът отговаря на клиентския контролен порт);

• FTP сървърен порт 20 към портове > 1023 

(Сървърът инициира даннова конекция към 

клиентския даннов порт);

• FTP сървърен порт 20 от портове >1023 (Клиентът 

изпраща потвърждения към сървърния даннов 

порт).



Активен режим - пример



Указване на портове

Когато се изпраща командата PORT се указва порта 

на клиента (192.168.150.80) - първите четири 

байта, разделени със запетая. Последните два байта 

формират порта на клиента, по който той ще 

слуша. 

Актуалния порт се формира като:

(14 * 256) + 178 = 3762



Пасивен режим на конекции

В този режим клиентът инициира и двете конекции 

към сървъра. Когато отваря FTP конекция, 

клиентът отваря 2 случайни непривилегировани 

порта локално (N>1023 и N+1). Първия порт се 

използва за свързване към сървъра на порт 21, но 

вместо команда PORT, клиентът издава команда 

PASV. 

Като резултат сървърът отваря случаен 

непривилегирован порт (P>1023) и изпраща 

обратно към клиента команда PORT P. Клиентът 

инициира конекция от порт N+1 към сървърния 

порт P за обмен на данните.



Пасивен режим на конекции



Firewall при пасивен режим - сървър

От гледна точка на firewall от страна на сървъра, за 

поддържане на пасивен режим е необходимо да бъдат 

отворени следните комуникационни канали:

• FTP сървърен порт 21 от всякъде (Клиентът инициира 

конекцията);

• FTP сървърен порт 21 към портове > 1023 (Сървърът 

отговаря към клиентския контролен порт);

• FTP сървърен портове > 1023 от всякъде (Клиентът 

инициира даннова конекция към случаен порт на 

сървъра);

• FTP сървърни портове > 1023 към отдалечени портове 

> 1023 (Сървърът изпраща ACK и данни към 

клиентските портове).



Пасивен режим - пример



Анонимни FTP сървъри

Позволяват достъп на нерегистрирани потребители до 

файлове на сървъра.

Изисквания:

• Сървърът трябва да е конфигуриран да поддържа 

анонимен акаунт.

• Клиентът се логва с името anonymous или ftp.

• Може да не се въвежда парола или да се изисква 

въвеждане на валиден е-мейл адрес (в зависимост от 

конфигурирането на сървъра).

• Клиентът има достъп единствено до директория /pub на 

сървъра само за четене.



Анонимни FTP сървъри



Анонимни FTP сървъри



Конфигуриране на FTP сървър

Сървър под Linux - vsftpd (Very Secure FTP daemon)

Конфигурационният му файл е в /etc/vsftpd.conf. 



Конфигуриране на FTP сървър

Разрешаване на vsftpd в конфигурацията на супер-сървъра.

В конфигурационния файл /etc/inetd.conf трябва да се махне 

коментара в реда за vsftpd.

Рестартиране на супер-сървъра: killall –HUP  inetd



Конфигуриране на FTP сървър

1. Разрешаване на анонимен акаунт.

В конфигурационния файл /etc/vsftpd.conf трябва да се 

промени директивата:

anonymous_enable=YES

2. Създаване на аномимен потребител

Ако няма директория /home/ftp, трябва да се създаде 

потребител ftp без парола:

useradd ftp

Директорията /home/ftp е публичната директория за достъп.



Въпроси ?


