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Споделяне на ресурси в мрежа
• Цел - ефективно използване на общи ресурси 

без необходимост от използване на 
допълнително мрежово оборудване.

• В хетерогенна мрежа (Linux и Windows) 
споделяне на файлове или принтери се 
реализира с протокола Server Message Block
(SMB). 
– SMB 2 или SMB 3. 

– Windows 10 и Server 2012 използват SMB 3

• Microsoft предоставят и публична версия на 
SMB с отворен код за Интернет - Common
Internet File System (CIFS). 
– CIFS се използва рядко
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Произход на Samba
• 1991г. Андрю Триджел работи в DEC по 

софтуер (Pathworks), с който да се свързват 
DEC VAX компютри с компютри на други 
производители

• Избира име “SMB server”, което е заето и 
тогава търси идея за име:

$ grep -i '^s.*m.*b' /usr/dict/words
И получaва отговор: 

salmonberry

samba

sawtimber

scramble
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Услуги от Samba сървър
• Споделя >=1 дървета от директории 

• Споделя >=1 Distributed file system (DFS) 

• Споделя принтерите, инсталирани на 
сървъра, с Windows клиентите в мрежата

• Осигурява възможност за разглеждане 
(browsing) на клиентите в мрежата

• Осигурява автентициране при логване в 
Windows домейн 

• Осигурява резолване на имена с WINS 
сървър
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Samba
• Пакетът Samba под Linux реализира SMB 

• Samba е набор от демони и средства за:

– Споделяне на Linux устройство с Windows 
машини;

– Достъп до SMB споделен ресурс от Linux машини;

– Споделяне на Linux принтер с Windows машини;

– Споделяне на Windows принтер с Linux машини

• Samba използва броадкасти:

– Работи в локален сегмент от мрежа;

– В маршрутизирани мрежи  работи само при 
специална организация на маршрутизирането.
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Развитие 
• 1984г. IBM създава Network Basic I/O System

(NetBIOS) за именуване на машини и 
споделяне на ресурси

• 1985 г. IBM го преобразува в NetBIOS
Extended User Interface (NetBEUI). 

• NetBEUI е предназначен за малки локални 
мрежи (<255 възела).

• Всички машини получават имена до 15 знака и 
те се ползват за адресиране на машините.

• Microsoft и Novell интегрират NetBIOS

• 1987г. излизат RFC 1001 и 1002 за NetBIOS в 
TCP / IP мрежа, или NBT за кратко и пакета 
Samba. 
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NetBIOS в TCP / IP мрежа

Предлага следните услуги:

• Услуга за именуване – резолва име към 

адрес, за да се разпознае машината в 

мрежата

• Услуги за предаване на данни
– На пакети

– На сесии
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Регистрация на име 

• При включване на машина в мрежата тя трябва 

да получи име, за да бъде достъпвана. 

• Не трябва да има дублиране на имена – 2 

подхода:
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NetBIOS при резолване на имена
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2 подхода:

• Всеки PC отговаря с неговия IP адрес, когато получи 
запитване за неговото NetBIOS име.

• NBNS резолва NetBIOS името в IP адрес.
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Избор на стратегия – регистриране 

на име или резолване на имена

Типове клиенти
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Роля Описание

b-node Използва broadcast за регистрация и резолване

p-node Използва unicast (point-to-point) за регистрация и резолване

m-node (mixed) Използва broadcast за регистрация. Ако е успешна – се изпраща 

съобщение на NBNS за това. 

Използва broadcast за резолване и ако е неуспешно, се ползва NBNS.

h-node (hybrid) Използва NBNS за регистрация и резолване, като ако няма отговор 

използва broadcast.
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Избор на стратегия – регистриране 

на име или резолване на имена

11



Интернет сървъри и технологии, Христо Вълчанов

NetBIOS имена

• Имената нямат йерархия като в DNS
– до 15 символа

– Символи: a-z A-Z 0-9 ! @ # $ % ^ & ( ) - ' { } . ~

– Пример: Alabala-hop

• Името съдържа каква услуга предлага с добавяне на 16-
ти байт в края на името, наречен resource type:
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Т r a l a l a - h o p s a s a 00

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

15 байта ресурсно име
1 байт

Ресурсен тип
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NetBIOS имена
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NetBIOS имена
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SMB клиенти и сървъри

• Сървър – компютър с ресурс за споделяне;

• Клиент – компютър, който ще използва този ресурс;

• Компютър може да е и клиент и сървър едновременно, или

нито едното от тях.
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Създаване на SMB конекция

1. Осъществяване на NetBIOS сесия

2. Договаряне на варианта протокол

3. Установяване на параметрите на сесията
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Конфигуриране на Samba под Linux
Файловете са инсталирани в /usr/bin:

• smbclient – SMB клиент за Linux машини;

• smbstatus – показва информация за осъществените SMB връзки;

• smbmount – монтира отдалечените SMB ресурси в локалната 

файлова система

Два основни демона:

• smbd

– осигурява работата с протокола SMB;

– Поддържа споделяне на файлове и принтери 

– Поддържа автентикация през клиентите

• nmbd

– предоставя поддръжка за NetBIOS имена (WINS);

– Реализира разглеждане през мрежата.
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Предварителни настройки

Във файла /etc/services:

netbios-ns 137/tcp nbns

netbios-ns 137/udp nbns

netbios-dgm 138/tcp nbdgm

netbios-dgm 138/udp nbdgm

netbios-ssn 139/tcp nbssn
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Скриптове

# /etc/rc.d/rc.samba start

– пускане на сървъра;

# /etc/rc.d/rc.samba stop

– спиране на сървъра;

# /etc/rc.d/rc.samba restart

– рестартира сървъра (при промяна на 

конфигурационния файл).

# testparm

– Тества конфигурационния файл преди да се 

стартира сървъра
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Конфигурационен файл
• Файл /etc/samba/smb.conf

Файлът определя кои системни ресурси ще се споделят с 
други машини и какви ограничения е необходимо да им 
се наложат.

• Секции:
[global]

...

[homes]

...

[printers]

...

[test]

...
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Глобални опции

[global]

log file = /var/log/samba-log.%m

lock directory = /var/lock/samba

workgroup = Students111

netbios name = Server111

server string = Students 111 resources

...
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Пример

[public]

comment = Public Folder

path = /home/public

browseable = yes

read only = no

guest ok = yes

[global]

...

security = share

...
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Автентициране на потребител
• Samba поддържа отделна база с информация за 

акаунтите (име и парола). 

[global]

...

security = user

...

• Потребителите ще могат да се свържат от Windows само 
ако имат същите имена, както в Linux машината. 

• Ако нямат същите акаунти, те трябва да се създадат с 

# adduser

• Задаване на парола за потребител fred :

# smbpasswd –a fred
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Конфигуриране за ползване на 

споделен ресурс от fred
[global]

...

security = user

[samba]

comment = Public Folder for Samba Users

path = /home/samba

browseable = yes

read only = no

guest ok = no

valid users = fred
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Mрежови опции

Прилагането на опциите е по реда на тяхното задаване. 

[global]

hosts allow = 192.168.0. 150.150.150.

hosts deny = 192.168.0.1 150.150.150.5

interfaces=192.168.0.100/255.255.255.0\

150.150.150.1/255.255.255.0

bind interfaces only = yes

Може и:

hosts allow = ALL EXCEPT 192.168.0.1
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Достъп от Windows
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Разглеждане в мрежата (browsing)
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Разглеждане в мрежата (browsing)
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Конфигуриране на споделени папки

под Windows

29



Интернет сървъри и технологии, Христо Вълчанов

Достъп от Linux
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Достъпът до отдалечена SMB папка от

Linux машина може да се реализира по

два начина:

 чрез пакета smbfs, който позволява да

се монтират и демонтират SMB папки

в локалната файлова система;

 чрез клиент smbclient, включен в

дистрибуцията на Samba.
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Откриване на споделени ресурси
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Интерактивна сесия

32



Интернет сървъри и технологии, Христо Вълчанов

Въпроси ?
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