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VMware PowerCLI

 Средство за автоматизиране на управлението на Vmware

виртуални инфрастуктури.

 Командите на PowerCLI се изпълняват в Windows PowerShell 

като командлети.



VMware PowerCLI



Инсталиране на PowerCLI

Изисквания:

 Microsoft .NET Framework (в зависимост от версията на 

vSphere, за vSphere 6.0 -> v.4.5).

 Windows PowerShell минимално 3.0.

 Изисква се Интернет връзка.

Инсталира се чрез

Install-Module –Name VMware.PowerCLI



Инсталиране на PowerCLI



Проверка за инсталиране на PowerCLI



Политика на изпълнение на PowerShell

 Извеждане на текущата политика:

Get-ExecutionPolicy

Възможни политики:

Restricted - не се разрешава изпълнение на скриптове.

AllSigned - може да се изпълняват скриптове само от 

доверени разработчици

RemoteSigned – могат да се стартират собствени скриптове и 

такива от доверени разработчици

Unrestricted - могат да се изпълняват всякакви скриптове. Не 

се препоръчва.



Политика на изпълнение

 Установяване на текуща политика:

Set-ExecutionPolicy политика

Най-често се използва Remote-Signed.



Синтаксис на командлет

VERB-NOUN параметри

VERB – действие (Get, Set, Start … )

NOUN – предмет на действието (ВМ, сървъри, обекти … )

Команлетите връщат като резултат обекти, които могат да се 

използват в последствие.



Свързване към сървър

 Първоначална стъпка.

 Ако е налице vCenter, може да се осъществи връзка към 

него.

 Може да се осъществи връзка и само към ESXi хост.

Connect-VIServer [-Server] <String[]> 

[-Port <Int32>] [-Protocol <String>] 

[-Credential <PSCredential>] [-User <String>] 

[-Password <String>] [-Session <String>] 

[-NotDefault] [-SaveCredentials] [-AllLinked] 

[-Force] [<CommonParameters>]



Игнориране на сертификат

Ако vCenter или ESX хост нямат валидни сертификати, ще се 

изведат предупредителни съобщения.

Тези съобщения могат да се игнорират.

Set-PowerCLIConfiguration -InvalidCertificateAction

Ignore



Свързване към сървър



Задаване на креденциали

Connect-VIServer IP_server -User admin -Password pass



Откачане от сървър

Disonnect-VIServer IP_server



Свързване от скрипт

При използване на скриптове диалогът с командлетите трябва 

да се реализира по следния начин:

 Игнорират се потвържденията (указва се като параметър).

 Извежданите съобщения от командлетите трябва да се 

пренасочат към NULL устройството с Out-null.

Set-PowerCLIConfiguration -InvalidCertificateAction

Ignore -Confirm:$false | Out-null



Пример за свързване

# Load VMware modules

Get-Module -Name VMware* -ListAvailable | Import-Module | Out-null

# Ignore Invalid certificate message

Set-PowerCLIConfiguration -InvalidCertificateAction Ignore -Confirm:$false ` 

| Out-null

$VMHost = "192.168.0.100"    

$Password = „MyPassword"       

$User="root"

$connected = $false

try {

Connect-VIserver -Server $VMHost -User $User -Password $Password  `

-WarningAction SilentlyContinue -errorAction "Stop" | Out-null

$connected = $true

write-host "Connected."

}

catch {

Exit 1

}

if ($connected) {

Disconnect-VIserver -Server * -Force -Confirm:$false

write-host "Disconnected."

}



Пример за свързване



Пример

Извеждане на информация за хост

Get-VMHost



Пример

Извеждане списък от виртуални машини

Get-VM



Пример

Извеждане списък от виртуални машини с филтър

Get-VM | Where-Object NumCPU -GT 2



Пример

Стартиране на виртуална машина

StartVM –VM VM_name

Get-VM –Name VM_name | StartVM

Ако се стартират няколко ВМ, за да се избегне изчакването 

(командлетите се изпълняват един след друг), може те да 

се стартират асинхронно:

StartVM –VM * -RunAsync



Пример за стартиране
...

try {

Connect-VIserver -Server $VMHost -User $User -Password $Password  `

-WarningAction SilentlyContinue -errorAction "Stop" | `

Out-null

$connected = $true

}

catch {

Exit 1

}

if ($connected) {

$vms = Get-VM

Foreach ($vm in $vms) {

# The VM is powered OFF

if ($vm.PowerState -eq "PoweredOff") {

Start-VM -VM $vm.name -Confirm:$false | Out-null

}

}

Disconnect-VIserver -Server * -Force -Confirm:$false

}



Пример

Спиране на виртуална машина

 Ако има инсталирани VMware Tools:
Shutdown-VMGuest –VM VM_name

 Ако няма инсталирани VMware Tools:
Stop-VM –Name VM_name

Stop-VM –Name VM_name -Kill

Проверка за инсталирани VMware Tools:

if ($vm.config.Tools.ToolsVersion -ne 0) { ...



Пример

Спиране на ВМ, която не е стартирана води до грешка, затова 

трябва да се прави проверка:

Get-VM | Where-object powerstate –eq “PoweredOn” |

Shutdown-VMGuest

if ($vm.PowerState -eq "PoweredOn") {

Shutdown-VMGuest –VM $vm.Name

}



Пример за спиране
...

try {

Connect-VIserver -Server $VMHost -User $User `

-Password $Password  `

-WarningAction SilentlyContinue -errorAction "Stop" | `

Out-null

$connected = $true

}

catch {

Exit 1

}

if ($connected) {

$vms = Get-VM | Where-object powerstate -eq "PoweredOn"

Foreach ($vm in $vms) {

Shutdown-VMGuest -VM $vm.name -Confirm:$false | Out-null

}

Disconnect-VIserver -Server * -Force -Confirm:$false

}



Пример

Информация за виртуални комутатори

Get-VirtualSwitch | Format-List



Пример

Извеждане на мрежовите адаптери

Get-NetworkAdapter -VM vm



Пример

Изпълнение на скрипт на виртуална машина

$script = "dir c:\" 

Invoke-VMScript -VM vm -ScriptText $script `

-GuestUser "admin" -GuestPassword „xxxxx"



Пример

Създаване на виртуална машина

New-VM –Name 'VM_name'

New-VM -Name 'VMname' -Datastore 'Datastore‘

New-VM -Name 'VMname' -DiskStorageFormat thin 

-NumCpu 4 -MemoryMB 2048 -DiskMB 40960 -

NetworkName ‘Business network‘

По подразбиране се създава ВМ с 1 CPU, 256Mb RAM 4Gb диск 

и NIC свързана към „Internal network”

Клониране на ВМ:

New-VM -Name 'VMname' -VM 'VMtoClone' -Datastore

'Datastore' -DiskStorageFormat thin



Пример

Изтриване на виртуална машина

$Exists = Get-VM -name ‘VMname’ -ErrorAction

SilentlyContinue

if ($Exists) {

Remove-VM -VM ‘VMName’ -DeleteFromDisk

-Confirm:$false -RunAsync | Out-Null

} 



Изпълнение на esxcli от PowerCLI

Получаване на обект esxcli

Get-ESXCLI

Connect-VIserver -Server 192.168.0.100

$vmh = Get-VMHost

$esxcli = Get-EsxCli -VMHost $vmh –V2

V2 – използване на новите функционалности със стари 

скриптове



Изпълнение на esxcli от PowerCLI

Изпълнение на команда под CLI:

$ esxcli network nic list

Изпълнение чрез PowerCLI:

esxcli.network.nic.list



Изпълнение на esxcli от PowerCLI

esxcli.network.nic.list.Invoke()



Предаване на параметри към esxcli

Когато методът Invoke() изисква параметри е 

необходимо създаване на атрибутен обект (хеш

таблица) с необходимите параметри.

CreateArgs()

esxcli ... Invoke($MyArgs)



Предаване на параметри към esxcli

Пример:
Проверка дали IPv6 е разрешен на хоста

$esxcli system module parameters list -m tcpip4



Предаване на параметри към esxcli

...

if ($connected) {

$vmh = Get-VMHost

$esxcli = Get-EsxCli -VMHost $vmh -V2

$arguments = $esxcli.system.module.parameters.list.CreateArgs()

$arguments.module = “tcpip4”

$esxcli.system.module.parameters.list.Invoke($arguments)

...

}



Предаване на параметри към esxcli



Въпроси?


