
Software Defined 

Networking

проф. д-р инж. Христо Вълчанов

http://cs.tu-varna.bg



Мрежовата индустрия

500M gates
10Gbytes RAM

Specialized Packet Forwarding 
Hardware

Operating

System

App App App

Маршрутизиране, управление, 
контрол на достъпа, VPN, …

Милиони редове код



Проблеми

• Затворено оборудване

• Свръх много описания

• Бавно развитие

• Скъпо управление на 

мрежата

• Сложен софтуер в 

устройствата
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Традиционен маршрутизатор
Може да се раздели на control и data plane:

• Management plane – Конфигуриране

• Control plane – Решения

• Data plane - Предаване

Adjacent Router Router

Management/Policy plane

Configuration / CLI / GUIConfiguration / CLI / GUI

Static routesStatic routesControl plane

OSPFOSPF

Neighbаor 
table

Link state 
database

IP routing 
table

Forwarding table
Data planeData plane

Control plane

OSPFOSPF

Adjacent Router

Data plane

Control plane

OSPFOSPF

Routing

Switching



Ограничения

Примерен дейтацентър:

• Ново приложение, изискващо 4 нови 

ВМ

• Всяка ВМ трябва да е в различна 

VLAN

• Потребителят в H1 да има достъп до 

приложението на тези ВМ



Forwarding и Routing

Forwarding – data plane:

• Прехвърля даннов пакет към изходяща връзка

• Отделен рутер използва “forwarding” таблица

Routing- control plane:

• Изчислява пътища за пакетите

• Рутерите си обменят информация

• Отделен рутер изгражда forwarding таблица



Пример: Shortest-Path Routing

Изчислява се цената на пътя до всички възли:

• От източника до всички останали

• Сумарната цена на пътя през всяка връзка

• Следващият рутер е по пътя с най-малката 

сумарна цена
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Distributed Control Plane

Маршрутизиране със състояния на връзките (OSPF, IS-IS):

• Разпространява се цялата топология до всички 

възли

• Всеки възел изчислява най-късите пътища

• Алгоритъм на Дийкстра
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Промяна на концепцията
AppAppAppAppAppAppAppAppAppAppApp

• Хоризонтална

• Open Интерфейси

• Бързи иновации

Control

Plane

Control

Plane

Control

Plane

Open Interface

Specialized

Control

Plane

Specialized

Hardware

Specialized

Features

Switching Chips

Open Interface

• Вертикално интегрирана

• Затворена, за 

производител

• Бавни иновации



Software Defined Network

 Разделяне на control plane от data plane

• Софтуерът от control plane се изпълнява на 

хардуер с общо предназначение - контролер

• Възможност за програмиране на data plane

• Архитектурата контролира не само единично 

устройство, а цяла мрежа



Промяна на мрежите
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Нова артитектура

Feature Feature

Network OS

1. Open interface за предаване на пакети

Packet
Forwarding 

Packet
Forwarding Packet
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2. Консистентен глобален изглед



Мрежова ОС

 Разпределена система, която създава 

еднороден, актуален изглед на мрежата

• Изпълнява се върху сървъри (контролери) в 

мрежата

• NOX, ONIX, Maestro …

Използва абстракция за прехвърляне:

• Получава информация за състоянието от

forward елементите

• Издава контролни директиви към forward 

елементите



Мрежова ОС

Feature Feature
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1. Open interface за предаване на пакети
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SDN контролер

 Оперира на базата 

на изглед на 

цялата мрежа

• Вход: глобален 

изглед на мрежата

• Изход: 

конфигурация на 

всяко мрежово 

устройство



Комуникация на SDN контролер

Комуникация с мрежата

• Southbound interface

• Northbound interface

Софтуерни интерфейси, 

реализирани чрез API



Достъп до SDN контролер

Чрез API множество 

приложения могат да 

имат достъп до 

контролера (GUI, 

скриптове).



REST API

Контролерите типично използват 

Representational State Transfer (REST):

• HTTP GET

• HTTP POST/PUT

Информацията се получава във формат на:

• JSON

• XML



REST API - пример

Получаване на информация за възлите в мрежата



REST API - пример

Получаване на информация за възлите в мрежата

{

"nodes": [

{

"ip": "172.16.1.1",

"mac": "fa16.3e5d.f1f4",

"vid": 0,

"dpid": "00:00:00:00:00:00:00:03",

"port": 1

}, {

"ip": "172.16.1.2",

"mac": "fa16.3e5d.f1f5",

"vid": 0,

"dpid": "00:00:00:00:00:00:00:03",

"port": 2

}

]

}



Open Flow

Комуникационен интерфейс между control и data plane

OpenFlow Protocols

Data Path (Hardware)

Control Path
OpenFlo

w
Data PlaneData Plane

Control Plane (Network OS)

Application A Application B



Функциониране на Open Flow
Контролерът управлява мрежовия трафик (потока) чрез 

манипулиране на flow таблиците на комутаторите.

Flow таблица (3 секции)



Функциониране на Open Flow

• При получаване на пакет в комутатора се 

проверява за съвпадение на хедъра с полетата от 

flow таблицата (RULE)

• При съвпадение, изпълняват се действията

(ACTION) и се актуализират броячите (STATS)

• Ако няма съвпадение, комутаторът запитва 

контролера като изпраща съобщение с хедъра на 

пакета



Гъвкавост при съвпаденията

• Възможността за съвпадение за нива 1-4 на OSI

позволява комутаторът да се проявява като 

различни мрежови устройства



Flow таблица



Основни действия

• All – към всички интерфейси без от който идва

• Controller – пакетиране и изпращане към контролера

• Local – изпраща към локалния мрежови стек

• Table – извършва действия във следващата свързана 

flow таблица (ако има множество таблици)

• In_port – изпраща обратно по входящия порт

• Normal – препраща, използвайки традиционния Ethernet

• Flood – изпраща през STP портовете без от който идва



Основна статистика



Отказоустойчивост – откриване 

на отказ

Controller

A

B

C

D

EHost 1

Host 2

Working path

Backup path

Set working and backup paths

1. Switch A detects port down 

2. Send packets to the backup path

Working and backup paths are 

pre-inserted into all switches 

in advance

1

2

3

Flow table A



Отказоустойчивост -

възстановяване

Controller

A

B

C

D

EHost 1

Host 2

Port down 

message

Port down 

message

1. Obtain  affected flows (host1host2)

2. Find an alternative path for each flow

path 

3. Set up alternative paths

Working path

Backup path



Пример за Open Flow

Virtual 

switch C

Virtual 

switch D
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Network Function Virtualization

• NFV е архитектурна концепция

• Виртуализира класове функции на мрежови възли в 

изграден блок, като позволява свързване за създаване 

на комуникации и предоставяне на услуги.



Изграждане на инфраструктура с 

NFV
Класическа инфраструктура:

• Грешки при конфигурация

• Окабеляване при включване на ново оборудване

• Трудно се открива мястото на отказ

Lobby, registration Emergency Room Surgery

Servers

F/W x 2 F/W x2

L3 Core 

Switch



Изграждане на инфраструктура с 

NFV

OpenFlow

Controller x2
OpenFlow Switch x2 /floor

L3 Core 

switch

Full 

nesh

N/W

F/W pool

Server pool

• Намаляване на капиталовите и оперативни разходи

• Ефективно използване на мрежовите ресурси



B4: Software Defined inter-

datacenter WAN



B4: Stargate site



Въпроси?


