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Основни моменти

• Указания за изпита

• Същност на дисциплината “КМС”

• Основни понятия

– Мрежова сигурност

– Информационна сигурност

• Риск 

• Уязвимости
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Изпит задочно обучение
• Време за работа:

– 90 минути

• Формат: 
– Тестът съдържа 50 въпроса. 

– Въпросите са с един или няколко отговора. 

– Навигацията е само напред и не може да се връща към 
преминат въпрос, независимо дали е посочен отговор 
или не.

• Оценяване:
– До 100 точки от изпита

• Конспект и презентации:
– На cs.tu-varna.bg, в MSTeams

• Консултации:
– Обявени пред 207-4E ; в MSTeams
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Изпит редовно обучение
• Време за работа:

– 40 минути

• Формат: 
– Тестът съдържа 20 въпроса. 

– Въпросите са с един или няколко отговора. 

– Навигацията е само напред и не може да се връща 
към преминат въпрос, независимо дали е посочен 
отговор или не.

• Оценяване:
– До 60 точки от текущ контрол от упражнения

– До 40 точки от изпита

• Конспект:
– На cs.tu-varna.bg 
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Упражненията

Текущ контрол:

• 4 контролни (15 минутни, за до 10 точки)

• Практическа задача (за до 20 точки)

• Общо – до 60 т.

Ръководство няма. 

Инструкции по време на лабораторно 

упражнение.
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Информационна сигурност
ИС е наука за осигуряване на:

• конфиденциалността, 

• интегритета, 

• достъпността (наличност) и 

• невъзможността за отказ от авторство 

на информацията. 

ИС е защитата на информацията, независимо от 
нейната форма – електронна, отпечатана или 
други.

Коментирано в дисциплината „АЛИМ“
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Компютърна сигурност
КС е клон на ИС с приложение в компютрите и 
компютърните мрежи. Основна цел на КС е 
защита от кражба и повреждане на:

- информацията, 

- хардуера. 

КС защитава от:

- неправомерен достъп, 

- изменение или унищожаване 

- Умишлено от действията на лица с неудостоверен 
произход, 

- В следствие на случайни събития. 
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Мрежова сигурност

МС е наука за осигуряване на превенция и 

наблюдение на:

- неоторизиран достъп, 

- злоупотреба с достъп, 

- модификация на услуга,

- липса на свързаност в компютърна мрежа,

- предизвикване на отказ на услуга, достъпна 

през компютърна мрежа.

Подробно разгледано в дисциплината „АЛИМ“
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Информационна защита 

Под информационна защита се разбират:

1) практиките по управление на рисковете, 

свързани с:

- използването, 

- работата, 

- съхранението, 

- предаването на информацията, 

2) системите и процесите, използвани за тези 

цели.
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Аспекти на сигурността

Баланс между 2 важни изисквания:

• Нуждата от отворени мрежи, които 

отговарят на изискванията на бизнеса

• Нуждата от защита на частната, 

индивидуална и фирмена информация 

относно стратегиите в бизнеса
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Фактите

Ако се прави компромис със сигурността, може:

• Да се загубят данни без да се знае чия е 

отговорността за това.

• Да бъде открадната информация без да се знае 

чия е отговорността за това.

• Могат да бъдат изтрити операционната 

система и конфигурационните файлове на 

мрежовите устройства.

• Да се загуби свързаността в мрежата.

• Да се загуби достъп до определена услуга.

2/18/2024 11проф. д-р инж. Венета Алексиева и проф. д-р инж. Христо Вълчанов



Мерки за налагане на 

информационна сигурност
• Административни (организационни, процедурни) мерки

– какво персоналът трябва и какво не трябва да прави при 
всекидневната работа

• Логически (технически) мерки
– Софтуер за наблюдение и защита - антивирусен софтуер, защитни 

стени, криптиране и други

– контрол на достъп до информацията –пароли, контроли за достъп 
на ниво ОС

– Контрол на достъп до компютърните системи - ограничени права 
при използване на компютърна система на ниво ресурс и на ниво 
потребител 

• Физически мерки
– Наблюдение и контрол над работната среда - контрол на достъп, 

видео наблюдение, алармена инсталация, системи за 
противопожарна охрана, заграждания и жива охрана, 

– физическа защита на кабелната система, комуникационното 
оборудване, сървърите и работните станции от неоторизиран 
достъп.
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Уязвимости

• Технологични

– TCP/IP протоколи

– Операционна система

– Мрежово оборудване

• В конфигурирането

– Правилно конфигуриране на компютрите

– Правилно конфигуриране на мрежовите устройства

• В политиките за сигурност

– Ако потребителите не следват правилата на 

политиките за сигурност
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Физически заплахи
• Хардуерни 

– физически да се развалят сървъри, рутери, суичове, 
окабеляване, работни станции

• От обкръжението

– Твърде високи или твърде ниски температури или 
твърде сухо или твърде влажно.

• Електрически

– Пикове в напрежението, поднапрежение,  шум в 
сигнала, загуба на захранване

• При експлоатация

– лошо поведение на компонентите – електростатични 
разряди, липса на резервни части, лошо окабеляване, 
лошо означаване на етикетите на кабелите
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Инцидент
• Факт: В световен мащаб 93% от компаниите, 

които загубят информационните си системи за 
повече от 10 дни, фалират до една година.

• Инцидент е събитие, представляващо промяна 
в нормалната работа на информационните 
системи. 

• Непрекъсваемостта на бизнеса се определя от 
функционирането на критични за него 
процеси, без прекъсване в следствия на 
аварии, природни бедствия или човешка 
грешка. 

• Компаниите трябва да имат план за реакция 
при настъпване на инциденти и план за 
възстановяване след срив.
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Нива на защита
• ИС предвижда защитата на информацията през 

целия й жизнен цикъл от първоначалното и 
създаване, до унищожаването й. 

• Информацията трябва да е защитена когато е в 
движение и когато се съхранява. 

• Всяка система е сигурна, колкото е сигурно най-
слабото и звено. 

• Чрез използването на защита в дълбочина, при 
пропуск в дадени елемент, другите предприети 
мерки биха предоставили необходимата защита на 
информацията:
– Защита на ниво мрежа
– Защита на ниво хост (сървър, работна станция)
– Защита на ниво приложение
– Защита на ниво данни
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Сигурност–Продуктивност

Сигурността се разглежда като обратно 

пропорционална на продуктивността 

защото:

• Мерките за защита ограничават 

функционалността на системата.

• По-голямата сигурност изисква повече 

средства.
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Модел за измерване на 

информационната сигурност
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Риск

• Рискът е възможността да се случи нещо 

вредно на изградената мрежа и 

предлаганите в нея услуги. 

• Той е вероятностна величина и като такава 

стойността му е в диапазона [0,1].

• Граничните състояния са:

– 0 - невъзможно е да се случи, 

– 1 - задължително се случва.
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Основни типове риск

• Физическа повреда при бедствия и аварии;

• Рискове произтичащи от служителите:

– измама, 

– саботаж, 

– неправилна употреба на информацията, 

– кражба, 

– нерегламентирано предоставяне на вътрешна 
информация, 

– тенденциозно разрушаване на данните;

• Вътрешни и външни атаки;

• Грешки в системния и приложен софтуер
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Анализ на риска

• Откриване и идентифициране на риска;

• Определяне на вероятността за случване 

на събитието;

• Определяне на възможната вреда.
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Откриване и идентифициране на 

риска 
• Прави се оценка до каква степен 

определени фактори влияят на ИС.

• На базата на откритите уязвимости на ИС 

се прави списък на рисковете. 

• Един риск може да съответства на една или 

няколко уязвимости или на една уязвимост 

да съответстват няколко риска.
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Определяне на вероятността за 

случване на събитието
• На база на статистика за открити 

уязвимости;

• На база познаване на заплахите;

• Чрез оценка на риска от възникване на 

заплаха.
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Определяне на последствия

• Количествената стойност на вредата се 

определя от засегнатите информационни и 

неинформационни активи и тяхната 

стойност.

• Рискът може да се ограничи, но не и да се 

елиминира.
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Стойност на информационните 

активи
Сума от:

• Цената на придобитата и разработена информация;

• Цената за поддръжка и защита;

• Стойност на информацията за собствениците и 
легалните потребители;

• Стойност на информацията за конкурентите;

• Цена на интелектуалната собственост;

• Разходите за възстановяване на загубената 
информация;

• Загубите от намалената продуктивност, ако 
информацията не е достъпна;

• Последиците, ако информацията е компрометирана.
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Стойност на неинформационните 

активи
Сума от:

• Цената за закупуване на ново оборудване;

• Стойността на ремонта на повреденото 

оборудване.
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Количествен анализ на риска

• Дава количествена стойност на риска 

(обикновено в пари).

• Изчислява се цената на засегнатите активи.
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Качествен анализ на риска

• Използват качествени показатели:

– човешки живот, 

– национална сигурност,

– пропуснати ползи и др. 

• Представя се с относителни стойности.

• Получава се с индиректни механизми:

– Eкспертно мнение, 

– Опит,

– Интуиция.
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Управление на риска 

Включва:

• Анализ на риска;

• Намаляване на риска до допустимо ниво; 

• Задържане на риска на допустимото ниво.
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Процесът е цикличен

• Откриват се уязвимостите

• Оценяват се по скала

• Тества се решението и ако няма ефект за 

намаляване на риска – започва се процесът 

отново
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Стандарти, касаещи защитата
• ISO 7498-2 SecurityArchitecture 

– OSI защитена архитектура

• ISO 9594-8 

– насоки за автентификация (X.509)

• ISO 10181 

– OSI насоки за защита на информацията

• ISO/IEC 27002

– за управление на сигурността

• ISO/IEC 27004

– за система от контроли и контролни механизми, 
използвани за осигуряване на ефективно 
функциониране на управлението на сигурността. 
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Стандарти по сигурност

• ISO/IEC 27001

• ISO/IEC 27002

• ISO/IEC 27004

• Политики за ИС

– Стандарти

– Директиви

– Процедури

Подробно разгледано в дисциплината „АЛИМ“
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Common Vulnerabilities and 

Exposures (CVE)
• Идентифицира, дефинира и каталогизира 

публично разкрити често срещани уязвимости 
в киберсигурността. 

• За първи път публикуван от MITRE 
Corporation през 1999г. с 321 CVE записа.

• В момента има 220 975 CVE записа за 
уязвимости и излагане на опасност, достъпни 
на : https://www.cve.org/
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CVE описва

• около 59 хил. познати данни за заплахи в 

сигурността на уеб сайтовете

• 500 пробива в Apache

• 300 пробива в Oracle

• ...

• Има национални бази данни за уязвимости:
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CVE каталог

• Уязвимостите се откриват, след което се 

публикуват от организации от цял свят, които си 

партнират с програмата CVE. Има 384 партньора.

• CVE дава име за уязвимостите и заплахите за 

сигурността в мрежата или сайта.

• CVE дава стандартно описание за всяка 

уязвимост и заплаха за сигурността.

• ИТ специалистите по киберсигурност използват 

CVE Records, за да се гарантира, че обсъждат 

един и същ проблем и така координират усилията 

си за приоритизиране и справяне с уязвимостите.
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Регистриране на уязвимост в CVE

Открий- Докладвай- Заяви CVE ID-

Резервирай CVE ID- Изпрати описание-

Публикувай CVE запис
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CVE запис
• За всяка уязвимост има по един CVE запис в каталога. 

• Всеки CVE запис включва: 
– CVE ID с четири или повече цифри в частта от поредния 

номер на ID (например „CVE-2021-7654321“);

– Кратко описание на уязвимостта на сигурността;

– Поне една уместна публична препратка (т.е. доклади за 
уязвимости и съвети).

• CVE записът може да бъде в едно от следните 
състояния: 
– Запазен: Първоначалното състояние за CVE запис, когато 

свързаният CVE ID е запазен от CNA. 

– Публикуван: Когато CNA попълни данните.

– Отхвърлен: Ако CVE ID и свързаният CVE запис не трябва 
повече да се използват. Отхвърлен CVE запис остава в CVE 
списъка, но потребителите знаят от кога е невалиден.
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CVE- инструменти

• CVE дава основни, безплатни за публично 

изтегляне и използване инструменти за 

оценка на уязвимостите и заплахите за 

сигурността.

• CVE-Compatible Products са одобрени от 

индустрията.

• CVE осигурява подходи за оперативна 

съвместимост и по-добра сигурност на ИТ 

решенията.
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Обща система за оценка на 

уязвимостта (CVSS) 
• Стандартът CVSS, управляван от Форума на екипите за реагиране при 

инциденти и сигурност (FIRST), се използва за оценяване на сериозността на 
уязвимостите на софтуера, идентифицирани от CVE Records. 

• CVSS Версия 3.0 предоставя „начин за улавяне на основните характеристики 
на дадена уязвимост и създаване на числена оценка, отразяваща нейната 
тежест, както и текстово представяне на тази оценка. След това численият 
резултат може да бъде преведен в качествено представяне (като ниско, средно, 
високо и критично), за да помогне на организациите да оценят правилно и да 
приоритизират своите процеси за управление на уязвимостите.“ 

• CVE записите не са необходими за използване на CVSS.

• CVSS калкулатор добавя два допълнителни типа данни за оценка: 
– времеви, за „метрики, които се променят с течение на времето поради събития, 

външни за уязвимостта,“ 

– екологични, за „резултати, персонализирани да отразяват въздействието на 
уязвимостта върху вашата организация.“ 
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Каталог на известни експлоатирани 

уязвимости (KEV)
• Управлява се от Агенцията за киберсигурност 

и сигурност на инфраструктурата (CISA).

• KEV е база данни с пропуски в сигурността на 

софтуерни приложения и слабости, които са 

били разкрити и използвани от нападатели. 

• Всяка уязвимост, посочена в KEV отговаря на 

конкретен CVE запис. 
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https://www.cisa.gov/known-exploited-vulnerabilities-catalog


Изброяване на общите слабости 

(CWE™) 
• CWE™ е таксономия на често срещаните слабости 

в сигурността на софтуера и хардуера, която служи 
като общ език за инструменти за сигурност. 

• Слабостите в софтуера и хардуера могат да се 
превърнат в експлоатируеми уязвимости, ако не 
бъдат елиминирани преди внедряването на софтуера 
или хардуера. 

• Програмата CWE/CAPEC също има групи по 
специални интереси (SIG) и работни групи (WG) за 
участие на общността.
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https://cwe.mitre.org/


Изброяване и класификация на 

общия модел на атака (CAPEC™) 
• CAPEC™ е изчерпателен речник и 

класификационна таксономия на често срещани 
модели на атака срещу софтуерни и хардуерни 
слабости. 

• Като разбират как слабостите могат да бъдат 
експлоатирани, анализаторите, разработчиците, 
тестерите и обучителите са в по-добра позиция да 
идентифицират и премахнат слабостите, преди те да 
се превърнат в уязвимости, които могат да се 
използват. 
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https://capec.mitre.org/


MITRE ATT&CK®

• MITRE ATT&CK® е глобално достъпна база 

от знания за противникови тактики и техники, 

базирани на наблюдения в реалния свят. 

• MITRE ATT&CK® се използва като основа за 

разработването на специфични модели на 

заплахи и методологии в частния сектор, в 

правителството и в общността на продуктите и 

услугите за киберсигурност.
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https://attack.mitre.org/


Основни цели на хакерите

• Достъп до база данни и кражба или 

унищожаване на лични или ценни данни;

• Промяна на кода на уеб страниците с цел 

потребителите да виждат други данни;

• Прихващане на лични данни и важна 

информация;

• DoS атаки, които правят услугите и уеб 

сайтът недостъпен за зареждане (разгледано 

в “Администриране на локални и Интернет 

мрежи”).
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Мотивация на хакерите 
• Предизвикателство да се атакуват големи цели

• Кражба на важна информация (таргетирана или финансова), 
която:
– Да саботира нормалния процес на работа

– Биха използвали 

– Биха продавали

– Да позволяваразпространяване на зловреден софтуер чрез нея-
спам или линкове на пощата от чуждо име

• Да променят съдържанието в добре защитени и познати уеб 
сайтове

• Индустриален и политически шпионаж
– Информацията може да е много полезна на конкуренти или 

свързани компании, индустрии или дори за правителството 

– Достъп до клиентски акаунти и данни, 

– Достъп до конвенционални файлове и e-mail-и на компанията
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Благодаря за вниманието !

Въпроси ?


