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Основни моменти

• Вируси

• Троянски коне

• Логически бомби

• Червеи
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Заплаха за сигурността

Това е потенциална опасност за:

– информацията

– компютърната система

– мрежовата услуга
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Видове мрежови заплахи

• Мрежови заплахи 

– по произход, 

– по начин на организиране, 

– по начин на провеждане

• Подходи за предпазване от мрежови атаки

Коментирано в дисциплината „АЛИМ“
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Процес на противодействие на 

атаката 
• Откриване на атаките;

• Анализиране на атаките;

– Локализиране – какво не е наред;

– Идентифициране – определяне на атаката;

– Оценяване – определяне на заплахата;

• Отговор на атаките;

• Възстановяване след атака.
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Еволюция на средствата за атаки
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Предназначение Средство за атака

Хакване на пароли John the Ripper, Ophcrack, L0phtCrack, THC 

Hydra, Rainbow Crack, and Medusa

Хакване на wireless 

мрежи

Aircrack-ng, Kismet, InSSIDer, KisMAC, 

Firesheep, and ViStumbler

Сканиране на 

мрежи за отворен

достъп

Nmap, SuperScan, Angry IP Scanner, and 

NetScanTools

Тестване на 

устойчивостта на 

защитната стена

Използват се специално подправени пакети. 

Hping, Scapy, Socat, Yersinia, Netcat, Nping и 

Nemesis. 

Снифери на пакети Wireshark, Tcpdump, Ettercap, Dsniff, 

EtherApe, Paros, Fiddler, Ratproxy, and 

SSLstrip.



Еволюция на средствата за атаки
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Злонамерен софтуер-Вируси 

• Злонамерен софтуер, който може да 

“инфектира” други програми като ги 

модифицира. 

• Включва се допълнителен код, който 

създава копия на вируса за заразяване на 

други програми. 

• Може да извършва зловредни действия като 

изтриване на данни, криптиране и др.
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Структура на компютърен вирус

• Инфекционен механизъм – как се 

разпространява и репликира:

– Търсене – търсене на програма за заразяване

– Копиране – вирусът се копира в изпълнимата 

програма

• Тригер – събитие или условия когато зловредния 

код (payload) се активира

• Payload – зловреден код

• Анти-детекващ код
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Фази на съществуване на вирус

• Летаргия – вирусът е в целевото устройство, но 

не действа

• Разпространение – вирусът се репликира, 

копирайки се в друга програма или сектор на 

диска

• Тригериране – активиране на вируса, причинено 

от системни събития или настъпване на време

• Изпълнение – зловредния код се изпълнява
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Видове вируси

• Boot sector вируси;

• Compressed вируси;

• Stealth вируси;

• Polymorphic/Self-garbling вируси;

• Multipart вируси;

• Macro вируси.
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Boot sector вируси 

• Некоректното маркиране в boot таблицата на 

сектори от паметта, като лоши. 

• Резултатът:

– Невъзможност за стартиране на програмни 

приложения и работа с информацията, когато 

пакетите им са разположени в маркирани като лоши 

сегменти.

– Невъзможност за ефективно използване на паметта.
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Boot sector вируси- действие 
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Compressed вируси 

• Технологията на действие на вируса се 

състои в декомпресирането и изпълнението 

му преди всяко изпълнение на 

инфектираното приложение.
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Stealth вируси 

• Технологията на работата им се състои в 

представянето пред потребителя или 

антивирусния софтуер на фалшива 

информация за инфектираните приложения. 
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Polymorphic/Self-garbling вируси

• Произвеждат различни, но с еднакво 

предназначение копия, което прави 

откриването им и дезинфекцията по-трудно.
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Multipart вируси

• Разделени са на части, които се разполагат 

на различни места, тези части са 

функционално обособени, но резултата от 

действието на вируса се обуславя от 

съвместната им работа 
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Macro вируси

• Инфектират чрез базите данни и 

библиотеките на макроси за конкретно 

приложение и засягат само него.
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Подходи за откриване на вируси 

Антивирусните инструменти използват три 

основни подхода за откриване на вируси:

• Дефинитивен;

• Евристичен;

• Хибриден.
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Троянски коне 
Троянските коне са злонамерен софтуер, който има някаква 

официална полезна функционалност, но в чиито код има 
прикрит злонамерен код. 

• Начин на действие

– Когато се стартира троянски кон, за да използва полезната му 
функция се изпълнява и другата му прикрита и нерегламентирана 
функционалност

• Противодействие

– Да се ползва софтуер от надеждни източници, които могат да бъдат 
проверени 
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Логически бомби 

Логически бомби се вграждат в кода на 

функционалните програмни приложения 

по време на разработката от разработчика.

• Начин на действие

– Логическите бомби изпълняват 

нерегламентирани действия при настъпване 

на някакво събитие: настъпване на дата, 

определен изчислителен резултат и/или др.

• Противодействие

– Да се ползва лицензиран приложен софтуер 

от проверен източник
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Червеи 

Червеят е самостоятелен злонамерен програмен 

код. Обикновено целта на червея не са 

приложенията, а управляваните от ОС ресурси 

на компютъра 

• Начин на действие: 

– За да действа не му е необходимо да използва 

програмно приложение както правят троянските 

коне, логическите бомби и някой вируси.

• Противодействие:

– Антивирусен софтуер 
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Противодействие на червеи
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Хибридни форми 

• Притежават характеристиките на два или 

повече видове злонамерен програмен код 
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Благодаря за вниманието !

Въпроси ?


