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Основни моменти

• Защита на крайно устройство (Endpoint 

security)

• Защита на диска

• Разделяне на дялове

• Акаунти
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Хост

• Мрежови хост е крайно устройство –

компютър или мрежово устройство.

• Хостът може да предлага информационни 

ресурси, услуги и приложения за 

потребители или други 

устройства/хостове/възли в мрежата. 
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Сигурност на крайно устройство

• Endpoint Security (Защитата на крайни 

точки) е практика за сигурност, използвана 

за защита на крайни точки в мрежа

(компютри, лаптопи, сървъри, смартфони, 

таблети и виртуални среди) от зловреден 

софтуер, шпионски софтуер, компютърни 

вируси и онлайн/офлайн заплахи.
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Защита на хост
• Наблюдение на хост

• Запис и анализ на 
събития

• Антивирусен софтуер

• Филтриране на мрежов 
трафик

• Ограничаване на достъп 
до определени 
приложения

• Криптиране на данни

• Защита на браузъра с 
уеб филтри за 
потребители

• Управление на 
привилегии – принцип 
на най-малкото 
привилегии
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Предимства на защита на хост

Защитата на крайната точка осигурява единна 

система за сигурност, която позволява на 

решенията за сигурност да се актуализират 

динамично, за да се противопоставят 

ефективно на многоаспектни заплахи.
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Сигурност на хост - препоръки
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Наблюдение на хост
Цели: 

• Да се отстранят проблемите в дейността им

– Спира се сървър само в изключителни случаи.

• Да се подобри производителността им

– Като се подобрят входно-изходните дискови 
операции

– Намали се използването на процесора

– Намали се мрежовия трафик от/към сървъра

• Това се прави чрез:

– Създаване на броячи на производителността

– Прилагане на филтри за събираната информация

– Записване данните в дневници за анализ
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Дисково пространство

• Може да е от няколко HDD, които да се 

обединяват в томове /volume при NetWare/ 

или RAID- масиви при Windows и Linux

• Да се избират високонадеждни и скоростни 

дискове

• Да се планира разпределението на 

дисковото пространство с цел сигурност
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Планиране на дискова памет

• Мястото на ОС 

– Достъп има само администратора

• Мястото на приложенията

– Кой ще има достъп

– До кое приложение

– Потребителите да ги ползват, но не и да ги 

променят

• Мястото за данните

– Задават се права за запис, за създавеане на 

обекти, за промяната им......
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Структуриране на информацията на 

диска
Варианти:

• Всички файлове са в една директория

• Файловете са структурирани по 

предназначение в отделни директории –

Work, Lib, Temp, Daily, ….

При структурирането се планира защитата от 

неоторизиран достъп.
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Сигурност на ниво операционна 

система
Сървърната ОС дава локална система за 

сигурност на файловете и директориите на 

сървъра.

Защита от:

• Загуби - Пр. Токов удар

• Неправомерен достъп 
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Споделяне на ресурси чрез ОС
• Мрежовата ОС осигурява средствата за 

контролиране на достъпа до файлове, 
папки, принтери и др.ресурси. Това става по 
два начина:
– Сигурност на ниво споделен ресурс

– Сигурност на ниво потребител

• Процесът на споделяне зависи от 
мрежовата ОС
– В Windows по подразбиране не се споделя 

абсолютно нищо и трябва да се създават 
споделени ресурси (sharing)

– В Linux – Samba (SMB протокол), NFS
протокол...
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Сигурност на ниво споделен ресурс 

(share-level security)
• Използва се в Peer-to-Peer мрежи

• Задава се парола за ползването на ресурса 
по мрежата и оторизираните потребители я 
въвеждат при всяко ползване

• При много потребители и много споделени 
ресурси възникват затруднения при 
“раздаването” на паролите на 
оторизираните потребители

• Документират се кой ресурс с каква парола 
е и кой потребител с кои пароли разполага

2/18/2024 14проф. д-р инж. Венета Алексиева и проф. д-р инж. Христо Вълчанов



Сигурност на ниво потребител 

(user-level security)
• По-лесна за управление в средни и големи мрежи

• Дава по-голяма сигурност

• Лесно се проследява кой осъществява достъп до 
мрежови ресурси.

• На всеки потребител се задава user account , 
защитен с парола. С него потребителя влиза в 
системата

• Всеки споделен ресурс се конфигурира така, че 
достъпът до него да е разрешен само на 
оторизираните потребители. Това става чрез списък 
за контрол на достъпа (access control list). Ако 
акаунта е в списъка, се дава достъп.

• Предимство- всеки потребител помни само една 
парола.
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Видове акаунти

• Потребителски акаунти

• Групови акаунти

• Компютърни акаунти
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Потребителски акаунти
• Задават се за всяка отделна личност 

– на локално ниво (Windows)

– на ниво мрежа (Windows Active Directory). 

• Създават се от акаунта на  администратора 

• При логване, те се проверяват на сървъра за 
автентикация . Всеки споделен ресурс има списък за 
контрол на достъпа до него. Прави се сравнение и при 
съвпадение се дава достъп.

• Потребителският акаунт се състои от:
– Потребителско име

– Парола

– Условия и ограничения на потребителя – час, дата, компютър ...

– Информация за сигурност – групи, към които принадлежи 
потребителя и потребителски права

– Незадължителна информация – имена, звание, телефон, e-mail ….
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Групови акаунти
• Създадени за изпращане на съобщение до група 

потребители и опростяване управлението на 
акаунтите, които са обединени по права
– Групи за сигурност – задават се позволения за достъп

– Групи за разпределение – за използване само от 
приложения като e-mail програми

• Подразбиращата се група (Everyone) е 
всеобхватна и в нея автоматично при 
инсталиране се поставят всички потребителски 
акаунти

• Потребител може да принадлежи към повече от 
една група (внимава се за конфликт в 
позволенията)
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Компютърни акаунти

• Това са машинни акаунти на свързаните в 

мрежата компютри.

• Създават се преди включването на 

машината към домейна.

• Служат за:

– идентифициране на компютъра от мрежовата 

операционна система

– контрол на действията, извършени по време на 

използване на акаунта
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Споделени ресурси 
Типовете са:

• Споделени файлове и папки- поставят се на 
файлов сървър – за общо ползване или за 
всеки потребител се създава отделна home 
директория

• Принтери- прихващане на принтерския порт 
и пренасочване на заданията за печат от 
локалния порт към мрежовия принтер

• Приложения- инсталирани са само на 
приложния сървър

• Интернет връзки- чрез използване на рутер и 
всеки компютър е с отделен IP адрес, чрез NAT
– 1 публичен IP адрес, чрез proxy сървър 
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Управление на споделени ресурси

То включва:

• Улесняване достъпа до споделените 
ресурси за правоимащите

• Обезопасяване на споделените ресурси 
срещу неоторизиран достъп
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Управление на акаунти според ОС
• Windows:

– User Manager for Domains

– Active Directory Users and Computers

– Мапване на устройства чрез Windows Explorer или 
командата 

net use буква на устройство:\\име на компютър\име на 
споделен ресурс

• Linux:
– с командата  име на потребител: adduser и се 

редактира файла /etc/passwd; мапването на устройства е 
с командата 

mount име на сървър:/директория/поддиректория/локална 
директория
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Пример 1: 4 обекта на една компания

с по 3 служителя на всеки обект

Колко потребителски акаунта 
да се създадат?

•4 колкото са раб. места

•12 колкото са служителите

•1 – те са с едни и същи права, 
нямат свои уникални ресурси

Идентификацията на 
служителя ще бъде на ниво 
приложен софтуер.
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Пример 2: 4 обекта на една компания

с по 3 служителя на всеки обект
Колко и какви акаунти да се 
създадат?

• 4 потребителски - колкото 
са раб. места, т.к. освен 
общата БД, те имат свои 
уникални ресурси

•4 потребителски за 
уникалните ресурси и 1 
групов за споделените общи 
ресурси 

Как да се избере?
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Сравнение за време и грешки 
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Пример 2 4 потребителски 

акаунта, в които е 

описан и обюия 

ресурс

4 потребителски акаунта

за индивидуалните 

ресурси и 1 групов, в 

който е описан общия 

ресурс

създаване Общият ресурс е от 5 

компонента. 

Индивидуалните 

ресурси  са по 2 на 

всеки потребител.

В 4 потребителски

акаунта се описват по 

7 ресурса:

4*7= 28 действия

В груповия акаунт се 

описват 5 ресурса и 4 

потребителя.

В 4 потребителски 

акаунти за всеки се 

описват по 2 ресурса 

(5+4)+4*2=17 действия

промяна В общия ресурс се 

премахват 5 

съществуващи ресурса 

и се добавят 8 нови. 

Индивидуалните 

ресурси  не се променят.

В 4 потребителски

акаунта се изтриват по 

5 ресурса и се добавят 

по 8 нови:

4*5+4*8= 52 действия

В груповия акаунт се 

изтриват 5 ресурса и се 

добавят 8 нови:

5+8= 13 действия



Привилегии

Потребител с повече права от останалите 

потребители, но с по- малко от системния 

администратор.

Примери: 

1) той може да създава групи и потребители, 

или да променя съществуващи групи и 

потребители

2) Той може да променя мрежови настройки 

на машината
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Планиране на мрежовата сигурност

• Login security: име, парола, време на достъп, 

работно място, брой на едновременните връзки

• Rights security:

– Попечителски права- задават се срещу 

директорията: Read, Write, Create, Erase, FileScan, 

Modify, Access Control  ....

– Маска на наследени права- правата на 

поддиректорията се наследяват от правата на 

родителската директория

– Ефективни права- които реално потребителя 

наследява

• Attributes: ReadOnly, Hidden, eXecuteOnly, ………
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Благодаря за вниманието !

Въпроси ?


