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Основни моменти

• Принципи на защита

• Модел на сигурност в Linux

• Модел на сигурност във Windows
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Принципи на защита и сигурност

• Най-малки привилегии

• Икономичност на механизмите

• Приемливост

• Завършеност

• Отворен дизайн
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Най-малки привилегии

Потребителите трябва да имат достъп до 

данни и ресурси, необходими за извършване 

на рутинни оторизирани задачи.

Примери:

• Преподавателите могат да променят оценки 

само за курсовете, които те провеждат.

• Само проверени служители могат да имат 

достъп до класифицирана информация.
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Най-малки привилегии (2)

Принципът на най-малките привилегии 

изисква разделянето на системата на отделни 

части, към които да се ограничи достъпа –

разделяне на привилегиите (Privilege 

Separation)

Това разделяне не позволява атакуващият да 

поеме контрол над цялата система.
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Субекти на сигурността
Принципът на най-малките привилегии се прилага не 
само към потребители:

• Linux – потребител може да чете само неговите и 
файлове

• Linux – процес не може да чете паметта на друг 
процес

• Mobile – приложение не може да променя данни на 
друго приложение

• Web – домейн може да чете само собствените си 
cookies

• Network – само доверен хост може да се свързва със 
сървър

Принципът: Субектите трябва да имат достъп до 
данни и ресурси, необходими за извършване на рутинни 
оторизирани задачи
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Политики на сигурността
Субект (Кой): действащи принципали на системата 
(потребител, приложение, процес)

Обект (Какво): защитени ресурси (памет, файлове, хардуер)

Операции (Как): как субектите въздействат на обектите 
(четене, изтриване)

Примери:

• Linux – потребител не може да изтрива файлове на 
други потребители

• Linux – процес не може да чете паметта на друг процес

• Mobile – приложение не може да променя данни на друго 
приложение

• Web – домейн може да чете само собствените си cookies
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Модел на сигурност в Linux
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Модел на сигурност в Linux

Субект (Кой): 

• потребители, процеси

Обект (Какво): 

• Файлове, директории

• Файлове: сокети, pipes, устройства, данни

Операции (Как): 

• Read, Write, Execute
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Модел на сигурност

Discretionary Access 

Controls (DAC)
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Модел на сигурност
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Потребители

Акаунти:

• Акаунти на услуги – за стартиране на процеси 

във фонов режим (web сървър)

• Акаунти на потребители – за конкретен 

потребител

• Всеки потребител има уникален ID – UID

• UID 0 е резервиран за специален потребител -

root
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Потребители - пример
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/etc/passwd

/etc/shadow



Групи

• Колекция от потребители, които могат да 

споделят файлове и други ресурси

• Всяка група има групов ID - GID
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Контрол на достъпа

• Режими на достъп:  read, write, 
execute

• Три класа потребители в Linux:

• owner

• group

• public

• За всеки файл и поддиректория има 
9 защитни бита: 3 за owner, 3 за 
group, 3 за public.
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Контрол на достъпа
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Owner



Контрол на достъпа
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Group



Контрол на достъпа
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Public



Промяна на права на достъп
• За всеки отделен файл или поддиректория се 

дефинира подходящ достъп

• Задаване на защитата - chmod

• Компоненти:

• Потребител – [ugoa] u – собственик, g – група, o 
– други, a – всички

• Добавяне/премахване – [+ -]

• Разрешения – r, w, x

# chmod u+x test.sh

# chmod +w source.c

# chmod g-x test.c
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Числово представяне
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Стойност rwx

0 000

1 001

2 010

3 011

4 100

5 101

6 110

7 111

# chmod 751 test.c

# chmod 240 test.c



Програмно представяне

fd = open ("myfile", O_RDWR | O_CREAT, 0600);

...

(void) chmod ("myfile", 0644);
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Процеси

Процесите са изолирани. Процес не може да 
достъпва памет на друг процес

Процесите се изпълняват като специфичен 
потребител:

• При стартиране на процес, той се стартира с UID 
разрешенията на потребителя

• Процес може да има достъп до файлове, до които 
UID има достъп

Процесите, стартирани от root, могат да редуцират 
техните привилегии чрез смяна на техния UID към 
по-малко привилегирован UID
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Процеси - пример

Когато се стартира команда, тя се изпълнява с 

привилегиите на потребителя, тъй като командният 

интерпретатор се изпълнява от името на 

потребителския акаунт. Интерпретаторът стартира 

(fork) нов процес, който наследява родителския UID.
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Процес и UID

Всеки процес има три различни UID:

Effective User ID (EUID)

• Определя разрешенията за процеса

Real User ID (RUID)

• Определя потребителя, стартиращ 

процеса

Saved User ID (SUID)

• EUID преди промяна 
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Типично 

еднакви 

стойности



Промяна на потребителски UID

Root може да променя трите UID

Непривилегированите потребители могат да 

променят EUID само към RUID или SUID

setuid(x):

EUID -> x

RUID -> x

SUID -> x
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Намаляване на привилегиите чрез 

setuid

Apache web сървър трябва да се изпълнява като root, 
защото само той може да създава сокет, който слуша 
на порт 80 (привилегирован порт). Но по този начин 
всеки бъг на Apache ще доведе до несанкциониран 
достъп на атакуващ до сървъра.

Вместо това, Apache създава процес по следния 
начин:

if (fork() == 0) {

int sock = socket(“:80”);

setuid(getuid(“www-data”));

}
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Временна промяна на UID

Непривилегированите потребители могат да променят 
EUID към RUID или SUID

setuid(x):

EUID -> x

RUID -> x

SUID -> x

seteuid(x):

EUID -> x

RUID -> без промяна

SUID -> без промяна
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# EIUD=RUID=SUID=0

seteuid(100);

# EUID=100; RUID/SUID=0

<изпълнение на опасни операции>

setuid(0)

# EUID=RUID=SUID=0



SSH пример

Ако SSH сървър се изпълнява като root:

if (authenticate(uid, pwd) == S_SUCCESS) {

if (fork() == 0) {

seteuid(uid);

exec(“/bin/bash”);

}

}
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SSH пример

Ако SSH сървър се изпълнява като root:

if (authenticate(uid, pwd) == S_SUCCESS) {

if (fork() == 0) {

seteuid(uid);

exec(“/bin/bash”);

}

}
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EUID=uid; 

RUID/SUID - без 

промяна

Атака: потребител може да извика 

setuid(0) и да стане root защото

SUID=0



SSH пример – коректна реализация

Ако SSH сървър се изпълнява като root:

if (authenticate(uid, pwd) == S_SUCCESS) {

if (fork() == 0) {

seteuid(uid);

setuid(uid);

exec(“/bin/bash”);

}

}
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EUID=uid;

RUID=uid

SUID = uid

Потребител не 

може да промени 

UID



Увеличаване на привилегиите

Промяна на паролата се извършва чрез passwd. Тя 

обновява файла /etc/shadow, който може да се 

променя само от root.

Нормално, това не е възможно защото програмите 

се стартират с привилегиите на стартиралият ги 

потребител.

Съществува възможност да се установи EUID на 

изпълним файл да бъде като на собственика на 

файла, вместо на стартиралият го потребител.
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setuid на passwd
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setuid

# chmod u+s <filename>



setuid и setuid

setuid() системно 
извикване:

Позволява 
извикващият да 
промени UID на 
процеса

setuid(x):

EUID -> x

RUID -> x

SUID -> x
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setuid бит на изпълним 

файл:

Изпълнението е от 

името на собственика на 

файла, отколкото на 

извикващия потребител



Модел на сигурност в Windows
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Модел на сигурност в Windows

• Security Reference Monitor – проверка на 

достъпа, генериране на лог файлове и 

манипулиране с права на достъп.

• Local Security Authority – прилагане на 

локалната политика за сигурност.

• Security Account Manager – локална база 

данни с информация за акаунтите. Използва 

се за локален достъп.
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Компоненти на сигурността
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Local Security Authority

• Процес в потребителски режим 

(Windows\System32\Lsaaa.exe) – реализира политики 

(парола, логон), автентикация, изпращане на информация 

към журнала на събитията

• LSASS база с политики: в HKLM\SECURITY
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SAM service

• Множество компоненти 

(Windows\System32\Samsrv.dll) отговорни за 

управление на базата данни с потребителски 

имена и групи за локалната машина

• SAM база данни – база данни с дефинираните 

локални потребители и групи, заедно с 

паролите им и атрибути. Съхранява се в 

регистъра в HKLM\SAM

• Кракерите на пароли атакуват хешовете на 

паролите в SAM на локалните потребители
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Active Directory

• Директорна услуга, включваща база данни с 

информация за обекти в домейн

• Домейн – колекция от компютри и техните 

асоциирани групи, които се управляват като 

единичен компонент

• AD сървър – реализиран е като услуга 

(Windows\System32\Ntdsa.dll), изпълняваща се 

в процеса Lsass
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Пакети за автентикация

Библиотеки, изпълняващи се в контекста на 

процеса Lsass и реализиращи политиката за 

автентикация на Windows:

• LanMan – Windows\System32\Msvc1_0.dll

• Kerberos - Windows\System32\Kerberos.dll

• Negotiate – използва LanMan или Kerberos, в 

зависимост кое е подходящо
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Netlogon
• Услуга (Windows\System32\Netlogon.dll) – изпълнява се 

в Lasass и отговаря на заявките за мрежови логон

• Автентикацията се поддържа единствено за локалните 

логон, като се изпращат за проверка към Lsass

• Включва и локаторна услуга за откриване на домейн 

контролери
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Logon процес
• Процес, изпълняващ се в потребителски режим 

(Windows\System32\Winlogon.exe), управляващ интерактивните 

логон сесии

• Graphical Identification and Authentication 

(Windows\System32\Msgina.dll) – библиотека, изпълняваща се в 

процеса Winlogon, чрез която се получават потребителското 

име и парола или PIN от smart card
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Security Reference Monitor

• Извършва проверки за достъп до 

обекти, управлява привилегии и 

генерира съобщения за журнала

• Група от функции в Ntoskrnl.exe
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Защита на обектите от SRM

Валидирането на достъпа включва:

• Желания достъп

• Токен – идентифицира потребителя, 

собственик на процеса и привилегиите му

• Object Security Descriptor – описва типа на 

разрешените достъпи 

Ако валидирането е успешно, създава се 

handle в изискващия достъп процес, през 

който се осъществява достъпа до ресурса
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Токени

Компоненти на токен:

• Security ID на потребителя

• SID на групата, в която е потребителя

• ID на логин сесията

• Привилегии, дадени на потребителя
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Security ID
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Object Security Descriptor

• Дескрипторите се асоциират с обектите: 

файлове, ключове в регистъра, приложно 

дефинирани

• Променлива дължина
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Създаване на Security Descriptor
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Discretionary Access Control Lists

DACL съдържа нула или повече Access Control 
Entries ACE):

• SD без DACL разрешава пълен достъп

• SD с празен DACL забранява всякакъв достъп 
на всички

• ACE може да е allow или deny
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Проверка на достъпа

ACE в списъка се разглеждат по ред:

• Има ли ACE съвпадащ SID с този в токена?

• Ако има, съвпада ли някой от битовете за 
достъп с оставащите желания за достъп?

• Ако да, какъв тип е ACE?
– Deny – връща ACCESS_DENIED

– Allow – дава специфичния достъп и ако няма 
оставащи достъпи за потвърждение,  връща 
ACCESS_ALLOWED

• Ако е края на DACL и ако няма оставащи 
достъпи за потвърждение,  връща 
ACCESS_DENIED

• SRM реализира explicit allow model
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Пример – разрешаване на достъп
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Пример – забрана на достъп
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Access Control Lists
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Логване в локалната машина
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Логване в домейн
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Привилегии

• Привилегиите контролират какво акаунтът 

може да прави на машината, в която се е 

логнал

• Назначават се на акаунти или групи

• Предоставят на акаунтите достъп на 

операционно системно ниво
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Привилегии
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Промяна на привилегии

2/18/2024 58проф. д-р инж. Венета Алексиева и проф. д-р инж. Христо Вълчанов



2/18/2024 59проф. д-р инж. Венета Алексиева и проф. д-р инж. Христо Вълчанов

Благодаря за вниманието !

Въпроси ?


