
Катедра „Компютърни науки и технологии” 

Конспект 

по дисциплината „Компютърна и мрежова сигурност”  

за специалност „Компютърни системи и технологии” 
 

1. Компютърна и мрежова сигурност – основни понятия. 

2. Управление на риска. 

3. Стандарти за сигурност. Класификация на уязвимостите.. 

4. Зловреден софтуер. Вируси, логически бомби, троянски коне, червеи. 

5. Сигурност на ниво хост. Видове акаунти. Управление на акаунтите. Привилегии. 

6. Сигурност на ниво ОС. Принципи на защита и сигурност. Политики на сигурност. 

7. Модел на сигурност в Linux. Потребители и групи. Промяна на привилегиите. 

8. Модел на сигурност в Windows. Компоненти на сигурността. Discretionary Access Control Lists. 

Привилегии. 

9. Сигурност при WWW. Инжектиране на команди. Защита на web сайт. 

10. Сигурност на транзакциите. Протокол Secure Socket Layer. Сертификати. 

11. Сигурност на транзакциите. Протокол Transport Layer Security. Протоколи HTTP 2.0, HTTP 3.0 

12. Електронен подпис. Видове. Стандарти. 

13. Автентикация, оторизация и акаунинг (AAA). Протоколи. Реализация. 

14. Управление на мрежата. OSI модел. Подмодели. 

15. Протокол SNMP. Функциониране. Видове съобщения. Syslog. Протокол NTP.  

16. Технологии за отдалечен достъп. Виртуални частни мрежи (VPN). Видове. Компоненти. Протокол GRE. 

17. IPSec. Компоненти. Интегритет. Алгоритми HMAC. 

18. Distributed Ledger Technology. Класификация. Блокчейн – абстрактен модел и същност. 

19. Блокчейн. Интелигентни договори. Класификация на блокчейн. Криптовалути.  

20. Криптиране. Алгоритми за симетрично и асиметрично криптиране. Хеширане. 
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Формат на изпита:  

Електронен тест в е-системата на ТУ-Варна https://elearning.tu-varna.bg/. 

 

Тестът се състои от 20 въпроса. Времетраене – 40 мин. 

 

Оценка: 

 Точките от текущ контрол (до 60т.) се събират с точките, получени от изпита (до 40т.) 

 


